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�� ,��������� ���� ����� �� �����  ���! "�#�� �$% & "'�#�� (��) ����	
�� ,��������� ���� ����� �� �����  ���! "�#�� �$% & "'�#�� (��) ����	
�� ,��������� ���� ����� �� �����  ���! "�#�� �$% & "'�#�� (��) ����	
�� ,��������� ���� ����� �� �����  ���! "�#�� �$% & "'�#�� (��)

��%�? �<�=� >�, & 7;��6 �:ب7�8 �+56�!���4 ���������3 �1�$2 ����0/� .- ,�+*���
��%�? �<�=� >�, & 7;��6 �:ب7�8 �+56�!���4 ���������3 �1�$2 ����0/� .- ,�+*���
��%�? �<�=� >�, & 7;��6 �:ب7�8 �+56�!���4 ���������3 �1�$2 ����0/� .- ,�+*���
��%�? �<�=� >�, & 7;��6 �:ب7�8 �+56�!���4 ���������3 �1�$2 ����0/� .- ,�+*��� @�  @�  @�  @� 

 1�$2� ��������� ���� ��'�� 1�$2� ��������� ���� ��'�� 1�$2� ��������� ���� ��'�� 1�$2� ��������� ���� ��'��@�A�@�A�@�A�@�A� B������  B������  B������  B������ ����B�5C�+�B�5C�+�B�5C�+�B�5C�+����� & D�%�E�� 1�! ;�F! �� D�G� , & D�%�E�� 1�! ;�F! �� D�G� , & D�%�E�� 1�! ;�F! �� D�G� , & D�%�E�� 1�! ;�F! �� D�G� ,
 @CHI J0�� ������3�� K���3�� (�=��� ����L @CHI J0�� ������3�� K���3�� (�=��� ����L @CHI J0�� ������3�� K���3�� (�=��� ����L @CHI J0�� ������3�� K���3�� (�=��� ����LMNMNMNMN ?���� (�' & ���6 ,����� O#FP!  ?���� (�' & ���6 ,����� O#FP!  ?���� (�' & ���6 ,����� O#FP!  ?���� (�' & ���6 ,����� O#FP! �N�N�N�N���� ���� ���� ���� QQQQ        

 ;�F0! K/ 1�$2� ����5C�R� ��/�5S+�. TH�I �U (�K�� @� VWC�� X�80! "�' ;�F0! K/ 1�$2� ����5C�R� ��/�5S+�. TH�I �U (�K�� @� VWC�� X�80! "�' ;�F0! K/ 1�$2� ����5C�R� ��/�5S+�. TH�I �U (�K�� @� VWC�� X�80! "�' ;�F0! K/ 1�$2� ����5C�R� ��/�5S+�. TH�I �U (�K�� @� VWC�� X�80! "�'YZYZYZYZ ��  ��  ��  �� 
 ,��[;�S KIK* ;7�	� \H]I K/ ^$��� ,D�%�E�� \��]�� ����
�. ��������� ���� TH�I ,��[;�S KIK* ;7�	� \H]I K/ ^$��� ,D�%�E�� \��]�� ����
�. ��������� ���� TH�I ,��[;�S KIK* ;7�	� \H]I K/ ^$��� ,D�%�E�� \��]�� ����
�. ��������� ���� TH�I ,��[;�S KIK* ;7�	� \H]I K/ ^$��� ,D�%�E�� \��]�� ����
�. ��������� ���� TH�I

�� ,B���3��� J4�!�56+� (_��0�� `�FI a�0��.��� ,B���3��� J4�!�56+� (_��0�� `�FI a�0��.��� ,B���3��� J4�!�56+� (_��0�� `�FI a�0��.��� ,B���3��� J4�!�56+� (_��0�� `�FI a�0��.�     B���3�� ��b & (�K�� ����c�� � ;�7 �% B���3�� ��b & (�K�� ����c�� � ;�7 �% B���3�� ��b & (�K�� ����c�� � ;�7 �% B���3�� ��b & (�K�� ����c�� � ;�7 �%
��� ,D�%�E�� d$% e� \��80�� & a�K����� ,D�%�E�� d$% e� \��80�� & a�K����� ,D�%�E�� d$% e� \��80�� & a�K����� ,D�%�E�� d$% e� \��80�� & a�K��     ���4�!�56+� J% ���4�!�56+� J% ���4�!�56+� J% ���4�!�56+� J%���� ��/�#06� ��/�#06� ��/�#06� ��/�#06�– ����f7  ����f7  ����f7  ����f7 –�Ig�5'� �Ig�5'� �Ig�5'� �Ig�5'�  � � � �

 @� �Ih��� ��3�#F! @CHI @� �Ih��� ��3�#F! @CHI @� �Ih��� ��3�#F! @CHI @� �Ih��� ��3�#F! @CHI;�FSA�;�FSA�;�FSA�;�FSA� -. �� \C]0I ^$�� @I�#0�� e� ,����5C�+� ��KIK�0���  -. �� \C]0I ^$�� @I�#0�� e� ,����5C�+� ��KIK�0���  -. �� \C]0I ^$�� @I�#0�� e� ,����5C�+� ��KIK�0���  -. �� \C]0I ^$�� @I�#0�� e� ,����5C�+� ��KIK�0��� 
�IK��30�� ����� ��������� �����IK��30�� ����� ��������� �����IK��30�� ����� ��������� �����IK��30�� ����� ��������� ����QQQQ        
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 @� j. O�80I ��� B�5C�+� ������ \C]I @� j. O�80I ��� B�5C�+� ������ \C]I @� j. O�80I ��� B�5C�+� ������ \C]I @� j. O�80I ��� B�5C�+� ������ \C]I���7N���7N���7N���7N���8� � ��P3! ���8� � ��P3! ���8� � ��P3! ���8� � ��P3!  ���% ���#30�� �K8. ��!� ���% ���#30�� �K8. ��!� ���% ���#30�� �K8. ��!� ���% ���#30�� �K8. ��!�kk kk

 �+�	!+�� ��C#]�� �� 7h0�+� KI�l! e�� ,j���mN� j!�[;7 T0]. n�o��� n�lP�� �+�	!+�� ��C#]�� �� 7h0�+� KI�l! e�� ,j���mN� j!�[;7 T0]. n�o��� n�lP�� �+�	!+�� ��C#]�� �� 7h0�+� KI�l! e�� ,j���mN� j!�[;7 T0]. n�o��� n�lP�� �+�	!+�� ��C#]�� �� 7h0�+� KI�l! e�� ,j���mN� j!�[;7 T0]. n�o��� n�lP��
 ���% ���6� ��P30�� ���f \C]! J0�� Op��F��� ��7h0�+� ,��I K8. ���I 7�7l! ,�����8
�� ���% ���6� ��P30�� ���f \C]! J0�� Op��F��� ��7h0�+� ,��I K8. ���I 7�7l! ,�����8
�� ���% ���6� ��P30�� ���f \C]! J0�� Op��F��� ��7h0�+� ,��I K8. ���I 7�7l! ,�����8
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n�fK��� @�:�n�fK��� @�:�n�fK��� @�:�n�fK��� @�:�QQQQ        
 �I���� �*l�[N� ��0�P. �� q����� (�K�� T8�! ,�$�� �I���� �*l�[N� ��0�P. �� q����� (�K�� T8�! ,�$�� �I���� �*l�[N� ��0�P. �� q����� (�K�� T8�! ,�$�� �I���� �*l�[N� ��0�P. �� q����� (�K�� T8�! ,�$�� ,��P� n�fK��� ����5C�+� ��P30�� ,��P� n�fK��� ����5C�+� ��P30�� ,��P� n�fK��� ����5C�+� ��P30�� ,��P� n�fK��� ����5C�+� ��P30��
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 �6�;K�� d$% \C]! �P% @�� �6�;K�� d$% \C]! �P% @�� �6�;K�� d$% \C]! �P% @�� �6�;K�� d$% \C]! �P% @����rN��rN��rN��rN ���� ����� & \�	�0��� ,����
�� D�%�E�� "�. &  ���� ����� & \�	�0��� ,����
�� D�%�E�� "�. &  ���� ����� & \�	�0��� ,����
�� D�%�E�� "�. &  ���� ����� & \�	�0��� ,����
�� D�%�E�� "�. & 
 n7���. �=�>� ������3�� s���t� 1�$2� ,����5C�+� n7���. �=�>� ������3�� s���t� 1�$2� ,����5C�+� n7���. �=�>� ������3�� s���t� 1�$2� ,����5C�+� n7���. �=�>� ������3�� s���t� 1�$2� ,����5C�+��N�N�N�N �E� ��[� @� B�5C�+� n�fK��  �E� ��[� @� B�5C�+� n�fK��  �E� ��[� @� B�5C�+� n�fK��  �E� ��[� @� B�5C�+� n�fK�� 

a�K�� B���3��a�K�� B���3��a�K�� B���3��a�K�� B���3��QQQQ        
 (GS @� ��Pu ?0I ��' J% v�5�+� ��' (GS @� ��Pu ?0I ��' J% v�5�+� ��' (GS @� ��Pu ?0I ��' J% v�5�+� ��' (GS @� ��Pu ?0I ��' J% v�5�+� ��'l�[Nl�[Nl�[Nl�[NDDDDv�5�+� �C#u� aw� s6��� v�5�+� �C#u� aw� s6��� v�5�+� �C#u� aw� s6��� v�5�+� �C#u� aw� s6���  Q Q Q Q J%� J%� J%� J%�

 ���6 K' �� \H]! ���6 K' �� \H]! ���6 K' �� \H]! ���6 K' �� \H]!�����[Z�����[Z�����[Z�����[Z ,��	>� �����8� ?EP. xyA�� ;z�� {��R ����4%  ,��	>� �����8� ?EP. xyA�� ;z�� {��R ����4%  ,��	>� �����8� ?EP. xyA�� ;z�� {��R ����4%  ,��	>� �����8� ?EP. xyA�� ;z�� {��R ����4% 
 @� ?�HEP� �I�| ,-}��
�. �=�>� ?EP�� �Ih� ����f7 x�SN� @� ?�HEP� �I�| ,-}��
�. �=�>� ?EP�� �Ih� ����f7 x�SN� @� ?�HEP� �I�| ,-}��
�. �=�>� ?EP�� �Ih� ����f7 x�SN� @� ?�HEP� �I�| ,-}��
�. �=�>� ?EP�� �Ih� ����f7 x�SN�MNMNMNMN?[�* ?[�* ?[�* ?[�*  Q Q Q Q s#�I ��� s#�I ��� s#�I ��� s#�I ���~�.;R�~�.;R�~�.;R�~�.;R�    

! �K�0�! �I�C�� ����H� �=�� ��F	
� ��K�06�! �K�0�! �I�C�� ����H� �=�� ��F	
� ��K�06�! �K�0�! �I�C�� ����H� �=�� ��F	
� ��K�06�! �K�0�! �I�C�� ����H� �=�� ��F	
� ��K�06�3333 KH08! ���P KH08! ���P KH08! ���P KH08! ���P� ��� ��� ��� �� �$% � ,�����8
 �$% � ,�����8
 �$% � ,�����8
 �$% � ,�����8

� jP�. e}� jP�. e}� jP�. e}� jP�. e}��C#]�� �� �Hp�3�� ����� �����8
� ��' J��F	� -.��C#]�� �� �Hp�3�� ����� �����8
� ��' J��F	� -.��C#]�� �� �Hp�3�� ����� �����8
� ��' J��F	� -.��C#]�� �� �Hp�3�� ����� �����8
� ��' J��F	� -.QQQQMZMZMZMZ �WIK�� (�K��  �WIK�� (�K��  �WIK�� (�K��  �WIK�� (�K�� 

 �� KI�l0� \C]. KH08! ����
� �*��/� �� KI�l0� \C]. KH08! ����
� �*��/� �� KI�l0� \C]. KH08! ����
� �*��/� �� KI�l0� \C]. KH08! ����
� �*��/�Dl�[NDl�[NDl�[NDl�[N d$% �� �h4�� s#�! K/� ,s6���  d$% �� �h4�� s#�! K/� ,s6���  d$% �� �h4�� s#�! K/� ,s6���  d$% �� �h4�� s#�! K/� ,s6��� 
Dl�[A�Dl�[A�Dl�[A�Dl�[A�^K��3! ^�C�� ��4% j##�I �U �I���� �;� ^K��3! ^�C�� ��4% j##�I �U �I���� �;� ^K��3! ^�C�� ��4% j##�I �U �I���� �;� ^K��3! ^�C�� ��4% j##�I �U �I���� �;� 1111        

�����f @� ��H/��� ���P30�� �7�g K3������f @� ��H/��� ���P30�� �7�g K3������f @� ��H/��� ���P30�� �7�g K3������f @� ��H/��� ���P30�� �7�g K3� (�S7 @� MG�Z (�N M�Cf ,����5C�+� �����  (�S7 @� MG�Z (�N M�Cf ,����5C�+� �����  (�S7 @� MG�Z (�N M�Cf ,����5C�+� �����  (�S7 @� MG�Z (�N M�Cf ,����5C�+� ����� 
 �!�P�� ��' KI �� ��U� M�3�� ��I�� & M�3�#�� ��' & ����� @I7��� ��H/��� ���P30�� �!�P�� ��' KI �� ��U� M�3�� ��I�� & M�3�#�� ��' & ����� @I7��� ��H/��� ���P30�� �!�P�� ��' KI �� ��U� M�3�� ��I�� & M�3�#�� ��' & ����� @I7��� ��H/��� ���P30�� �!�P�� ��' KI �� ��U� M�3�� ��I�� & M�3�#�� ��' & ����� @I7��� ��H/��� ���P30��

 JH6 h�f �o�� Kb JH6 h�f �o�� Kb JH6 h�f �o�� Kb JH6 h�f �o�� Kb""""�H08
� \.�P3��.�H08
� \.�P3��.�H08
� \.�P3��.�H08
� \.�P3��."""" �C#u �/�! YZ B�5C�R� ��4�� �$% x7N K/� , �C#u �/�! YZ B�5C�R� ��4�� �$% x7N K/� , �C#u �/�! YZ B�5C�R� ��4�� �$% x7N K/� , �C#u �/�! YZ B�5C�R� ��4�� �$% x7N K/� ,
�>� �!��#HC�� ?E� ��=N �� ����p��� s6����>� �!��#HC�� ?E� ��=N �� ����p��� s6����>� �!��#HC�� ?E� ��=N �� ����p��� s6����>� �!��#HC�� ?E� ��=N �� ����p��� s6�����0�� \�]��. ��fG������ n�fK�� D;�g�. �=��0�� \�]��. ��fG������ n�fK�� D;�g�. �=��0�� \�]��. ��fG������ n�fK�� D;�g�. �=��0�� \�]��. ��fG������ n�fK�� D;�g�. �=QQQQ        

 DK� v�5�+� ���� DK� v�5�+� ���� DK� v�5�+� ���� DK� v�5�+� ������K%N��K%N��K%N��K%NJ% ,J% ,J% ,J% , : : : : �����8� (G�06� �����8� (G�06� �����8� (G�06� �����8� (G�06�@I�Sw�@I�Sw�@I�Sw�@I�Sw� ^N ��	�]�� ���	H��  ^N ��	�]�� ���	H��  ^N ��	�]�� ���	H��  ^N ��	�]�� ���	H�� 
 j!���' �N �K8�� �����8� ?E� \�F8! � ,�K8�� n�KS� ,@I�Sw� �� ��40�� j!���' �N �K8�� �����8� ?E� \�F8! � ,�K8�� n�KS� ,@I�Sw� �� ��40�� j!���' �N �K8�� �����8� ?E� \�F8! � ,�K8�� n�KS� ,@I�Sw� �� ��40�� j!���' �N �K8�� �����8� ?E� \�F8! � ,�K8�� n�KS� ,@I�Sw� �� ��40���0/c��0/c��0/c��0/c� , , , ,�N�N�N�N    

 �%V��! �%V��! �%V��! �%V��!�N�N�N�N{�F�� \H]!� ,��EP�� �$% V�K! {�F�� \H]!� ,��EP�� �$% V�K! {�F�� \H]!� ,��EP�� �$% V�K! {�F�� \H]!� ,��EP�� �$% V�K!  : : : :W� ,�����#�� �}���W� ,�����#�� �}���W� ,�����#�� �}���W� ,�����#�� �}��� B�5C�+� KI��� {���Z \ B�5C�+� KI��� {���Z \ B�5C�+� KI��� {���Z \ B�5C�+� KI��� {���Z \
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�. �H=�>� ?EP�� �Ih� ����f7 EP� �I�|,-}��
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 �2$��. �IKt� �2$��. �IKt� �2$��. �IKt� �2$��. �IKt�MNMNMNMN @CHI ���� 1�!  @CHI ���� 1�!  @CHI ���� 1�!  @CHI ���� 1�! MNMNMNMN 7�f \#/ @� @]!  7�f \#/ @� @]!  7�f \#/ @� @]!  7�f \#/ @� @]! �N�N�N�N    7��fN7��fN7��fN7��fN    �N�N�N�N(�K� �8.�! ���H, (�K� �8.�! ���H, (�K� �8.�! ���H, (�K� �8.�! ���H,  Q Q Q Q
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Abstract: 

 
This researcher aims to focus on the concept of cyber war, distinction 

between the cyber war, and Cyber Security, as well as the evolution of this 

phenomenon in an attempt to reach the legal rules which may apply in different 

situation. 

We tries to analyze the different legal and strategic aspect of cyber war 

under the International Law, its application with taking in consideration the 

different scenarios that may occur during cyber war. 

This research also study the various threat source whether its external 

sources of threat, or internal, and thus raises the strategic and legal question, 

what is the role and responsibility of States in the international law in dealing 

with this phenomenon, and what are the strategies (proactive - defensive - 

precautionary) can be applied for protection from the dangers and electronic 

threats, with the variation that is forming between cyber war and conventional 

war. 
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